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195213, г. Санкт-Петербург, Салтыковская дорога 18

   тел. (812)-2266742, факс. (812)-2261489,  www.evs.ru

описания процессов, поддерживающих поддержание жизненного цикла ПО,

- способы устранения неисправностей, выявленных в ходе эксплуатации ПО,

- информации о персонале, необходимом для обеспечения поддержки работы ПО,

- информацию о совершенствовании ПО.
	
	
	
	



Содержание
1 Основные возможности
Телевизионная система наблюдения и регистрации представляет собой произвольное количество систем, объединенных в единую сеть и работающих под управлением программного обеспечения «Тайфун» (далее программа).
Программа реализует принцип управления сложными телевизионными системами «по планировкам», то есть по заранее введенным в компьютер изображениям планов объекта с расположенными на них условными обозначениями ТВ камер, что является, пожалуй, единственно приемлемым для пользователя при наличии достаточно сложных систем с большим числом ТВ камер и другого управляемого телевизионного оборудования.

Программа поддерживает работу как с аналоговыми, так и с цифровыми сетевыми телевизионными камерами.

Программа позволяет просматривать изображения с аналоговых ТВ камер на подключенных к коммутаторам мониторах в режимах ручного (произвольного) и автоматического просмотра с программируемой последовательностью и интервалами переключения видеосигналов.

Программа позволяет производить запись на жесткие диски видеорегистраторов видео и аудио информации, получаемой с ТВ камер и микрофонов, просмотр и прослушивание записанной информации с любого АРМ системы. Выбор допустимого алгоритма сжатия (MJPEG, MPEG4, H264) зависит от применяемого оборудования.

Программа позволяет организовать выдачу определяемых пользователем или стандартных звуковых сигналов через звуковую плату компьютера или системный динамик при пропадании видеосигналов, обнаружении движения в поле зрения ТВ камер, срабатывании датчиков или в случае отказов части оборудования.

Программа позволяет осуществлять дистанционное управление аналогичными телевизионными системами по компьютерной сети одновременно с выполнением всех локальных функций управления, что позволяет создавать на ее базе распределенные системы управления телевизионным оборудованием с несколькими рабочими местами операторов, полномочия которых задаются администратором на этапе настройки системы.

Заложенные в программу ограничения по числу подключаемого периферийного оборудования намного превосходят практические требования, встречающиеся на конкретных объектах: в одну систему могут входить до 100 коммутаторов аналоговых видеосигналов и до 5000 ТВ камер. Кроме того, одна программа может поддерживать связь с аналогичными программами на других видеорегистраторах с целью осуществления дистанционного управления.
Программа допускает гибкую настройку на конкретную схему соединений оборудования, в том числе, на варианты параллельного подключения одной ТВ камеры к входам нескольких коммутаторов, варианты объединения ТВ выходов, имеющих третье состояние и каскадное подключение коммутационного оборудования (до 10 различных коммутационных устройств - последовательно).
Программа содержит двухуровневую систему аутентификации и ограничения доступа, позволяющую поддерживать устойчивую работу при наличии низкоквалифицированного обслуживающего персонала или попытках несанкционированных воздействий.
Программа способна запоминать до 99 различных вариантов настроек параметров и сменять их как по запросу оператора, так и автоматически, в заранее установленное время, что позволяет оперативно перенастраивать систему в зависимости от обстановки на объекте.

Программа позволяет организовать арбитраж приоритетов по просмотру видеоинформации с определенных ТВ камер и арбитраж управления управляемыми устройствами.

Программа позволяет организовать одновременное автоматическое горячее резервирование нескольких видеорегистраторов с последующим автоматическим переходом в нормальный режим работы при восстановлении  их работоспособности.

Имеется возможность контроля целостности видеоархива для исключения фальсификации данных.

Программа поддерживает управление подсистемой питания ТСНР: дистанционное включение и выключение всего оборудования, в том числе по заданной программе.

Программа позволяет контролировать состояние основных блоков ТСНР и выдает сообщения о их неисправности.

Допускается совместное использование программы «Тайфун» и программы «Орион» фирмы «Болид» в части использования информации программы «Орион» о срабатывании  датчиков, обслуживаемых программой «Орион».
2 Условия применения

2.1 Требования к компьютерному оборудованию и программной среде
Для нормальной работы ПО «Тайфун» требуется IBM PC  совместимый компьютер следующей конфигурации:

· процессор – Intel Core 2  2.4 ГГц и лучше;

· ОЗУ - 2 Гб и больше;

· жесткий диск любого объема от 40 Гб;

· клавиатура; 

· манипулятор «Мышь»;

· цветной SVGA монитор 14” и больше;

· SVGA карта с ОЗУ 4Мб и больше;

· USB - порт для подключения конвертера K1A-USB, при необходимости включения в телевизионную систему управляемых по интерфейсу RS-485 устройств;

· звуковая карта, звуковые колонки и микрофон, при необходимости воспроизведения стандартных или  задаваемых пользователем звуковых сообщений;

· интерфейс Ethernet, при необходимости организации сетевого взаимодействия АРМ и видеорегистраторов системы;

· русифицированная 32-разрядная или 64-разрядная операционная система Windows XP SP2 (SP3), Windows7, Windows 8,  Windows 2003 server, Windows 2008 server;

· DirectX 9 или более поздняя версия.
Использование файла Typhoon.ini для управления работой ПО «Тайфун»

После первого запуска программа Typhoon.exe создаст файл Typhoon.ini с установленными по умолчанию ключами, определяющими ее работу. Рекомендуется не редактировать этот файл без веских причин, однако в некоторых случаях это делать необходимо. Сразу после создания файла Typhoon.ini все ключи в нем деактивированы, и программа использует значения ключей по умолчанию. Чтобы активировать ключ, необходимо удалить символ косой черты в соответствующей строке файла перед ключом. После изменения значения ключей и сохранения измененного файла Typhoon.ini необходимо перезапустить программу Typhoon.exe чтобы изменения вступили в силу. Рассмотрим ключи файла «Typhoon.ini» более подробно.

Для того чтобы все передаваемые и принимаемые программой по компьютерной сети данные проверялись дополнительно на совпадение контрольной суммы, следует добавить в секцию [Common] параметр UseCheckSum=1. При этом все передаваемые программой по сети данные будут сопровождаться контрольной суммой, подсчитанной по алгоритму CRC8 (если установить UseCheckSum=2, то контрольная сумма будет подсчитываться по более быстрому, но менее надежному алгоритму простого суммирования по модулю 2). При установке значения UseCheckSum=0 или отсутствии данной строки в INI файле подсчет и проверка контрольной суммы не производится. При использовании нескольких компьютеров в сети они должны иметь одинаковое значение данного параметра в файле Typhoon.ini, в противном случае установление связи между программами в сети невозможно.

Сервис Sktsrv.exe используется программой для изготовления долговременного архива из части оперативного архива. По умолчанию сервис использует TCP/IP протокол и порт с номером 1300. Если на компьютере этот порт занят другим приложением, можно изменить номер используемого сервисом порта, добавив в секцию [Common] параметр ArcPort=   с нужным номером. При использовании нескольких компьютеров в сети они должны иметь одинаковое значение данного параметра в файле Typhoon.ini, в противном случае установление связи между программами в сети невозможно.
Существует возможность автоматического перезапуска процесса захвата изображения всех плат ввода раз в 10 сек. в случае обнаружения неисправности хотя бы одной из установленных плат ввода (в случае, если в течение длительного времени не удается ввести ни одного кадра изображений без ошибок хотя бы через одну из установленных плат ввода). Эта возможность может быть отключена установкой ключа UseRestartCapture=0 в секции [Common] файла Typhoon.ini. По умолчанию данный ключ не включается в файл Typhoon.ini и возможность перезапуска задействована.
Существует возможность регулировки глубины кольцевого буфера видеосигналов, используемого драйвером для ввода изображений, в случае, когда программа не успевает их обрабатывать из-за кратковременных остановок, вызванных периодической нехваткой системных ресурсов Windows (не путать кольцевой буфер с оперативным архивом). Глубина кольцевого буфера задается одновременно для всех чипов ввода видеосигнала ключом Buffers=.  При отсутствии данного ключа программа, по умолчанию, устанавливает глубину буфера равной 20 кадрам. Допустимые значения ключа: 8-100. Глубина буфера влияет на количество изображений, пропускаемых при записи в случае работы программы одновременно с другими задачами, периодически требующими значительных системных ресурсов. Чем больше значение ключа, тем меньше вероятность пропусков кадров при записи, но тем больше памяти требует драйвер при работе программы.

Если планируется использование программы для записи изображений и звука в режиме «до заполнения диска», существует возможность выставить уровень заполнения дисков для выдачи первого предупреждения в процентах с помощью ключа UseDiskPorog=   . При отсутствии данного ключа программа, по умолчанию, использует значение 95%.

Параметр CameraTransparentDark= управляет степенью прозрачности окон при использовании режима полупрозрачности. Допустимые значения 50-200, значение по умолчанию –140. Меньшие значения соответствуют большей прозрачности окон.
Использование электронных ключей HASP для защиты программы от несанкционированного копирования

Электронные ключи HASP используются программой для защиты от несанкционированного копирования, например, в случае создания большего числа рабочих мест, чем предусмотрено договором с поставщиком программного обеспечения.

Собственно программное обеспечение (набор файлов из комплекта поставки) не привязано к какому-либо конкретному ключу и может распространяться без электронного ключа вообще, но работа программы на каждом компьютере зависит от электронного ключа, установленного в данный компьютер. Ключи HASP для программы «Тайфун» необходимо приобретать, указывая при покупке необходимый набор функций программы, которые данный ключ должен обеспечивать. Число приобретенных ключей должно соответствовать числу компьютеров, использующих программу «Тайфун». В зависимости от информации, заложенной в установленном ключе, возможны три режима работы программы:

· режим «Сервер», позволяющий осуществлять все ниже описанные функции программы без каких-либо ограничений;

· режим «Сетевой клиент», позволяющий осуществлять все ниже описанные функции программы за исключением записи изображений в оперативный архив данного компьютера. Этот режим рекомендуется для организации рабочих мест операторов, имеющих доступ к записанным в оперативный архив изображениям только по компьютерной сети (хотя возможно использовать для создания таких рабочих мест и ключи с полномочиями режима «Сервер»);

· режим для «Контраст USB». Возможности программы в данном режиме сильно ограничены. Для использования доступны только следующие компоненты: окно плана помещения, ТВ камера, устройство ввода видеосигнала, датчик, зона, раздел охраны, монитор, микрофон, устройство ввода звука. В качестве устройства ввода видеосигнала можно использовать только устройство «Контраст USB» или «стандартное устройство ввода с WDM драйвером». В качестве ТВ камер можно использовать только «стандартные ТВ камеры». Все функции обмена данными и управления по компьютерной сети запрещены. Данный режим предназначен для создания небольших и дешевых систем видеонаблюдения и охраны для дома и офиса, он позволяет осуществлять запись звука и видео с небольшого числа ТВ камер и микрофонов на одном компьютере, который используется и для просмотра записей. Кроме того, в данном режиме производится анализ состояния датчиков, подключаемых непосредственно к устройству «Контраст USB».

При попытке установить программное обеспечение на компьютер без электронного ключа или использования ключа, не предназначенного для работы с программой «Тайфун», программа переходит в демонстрационный режим работы. Возможности демонстрационного режима не отличаются от режима «Сервер», но время непрерывной работы программы ограничено 30 минутами. 

Название режима, в котором программа находится в данный момент времени, высвечивается в заголовке основного окна программы. Если программа находится в демонстрационном режиме, то в заголовке основного окна программы дополнительно указывается время до окончания работы программы.
Установка электронного ключа производится следующим образом:

При первом запуске программы на экране компьютера возникает окно запроса пароля:
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При появлении этого окна необходимо установить в разъем USB или параллельного порта (в зависимости от модификации ключа) электронный ключ, ввести пароль данного ключа, сообщаемый пользователю при его покупке, и  нажать кнопку «ОК». Паролем, обычно, являются два числа, разделяемые при вводе пробелом  (8293 27322).

Если пароль введен правильно, программа сразу переходит в режим, определяемый электронным ключом, и при следующем запуске уже не будет запрашивать пароль ключа.

Если пароль введен неправильно или ключ не установлен, программа переходит в демонстрационный режим, и будет запрашивать пароль при следующем запуске.

Если используется HASP ключ, не предназначенный для программы «Тайфун» и правильно введен его пароль, то программа перейдет в демонстрационный режим, и не будет запрашивать пароль ключа при следующих запусках. В этом случае для последующего использования программы на данном компьютере с правильным ключом, предназначенным для программы «Тайфун», необходимо вынуть ключ и, введя пароль администратора (если пароли установлены), использовать пункт меню «Настройка / Переустановить HASP ключ». Не рекомендуется пытаться использовать посторонние HASP ключи для работы с программой. Не рекомендуется использовать на одном компьютере несколько разных программ, защищенных разными HASP ключами.

Если ключ был установлен в компьютер до первого запуска программы и появления окна запроса пароля, то возможен запуск мастера обнаружения нового оборудования Windows, обнаружившего USB устройство , которому необходимо отказать (нажать кнопку «Отмена») в установке драйвера устройства. В таком случае, возможно, потребуется повторно запустить программу и ввести пароль, так как  программа может не воспринять пароль и ключ с первого раза. При правильном обнаружении драйвером USB ключа, на ключе должен загореться светодиод.

При попытке вынуть ключ из компьютера в процессе работы программы, программа перейдет в демонстрационный режим и будет находиться в нем до установки ключа обратно в разъем или до тех пор, пока не истечет время работы программы в демонстрационном режиме, отсчитываемое с момента старта программы.

Не следует терять или забывать пароль и идентификационные данные (номер) ключа.

При утере пароля, но сохранении идентификационных данных ключа, пользователь может обратиться к поставщику за восстановлением пароля в случае, если, например, необходимо полностью переустановить программное обеспечение компьютера, включая Windows, или установить программу на другой компьютер.
2.1.1 Окно настройки «Режим записи на диск»
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Окно настройки «Режим записи на диск» вызывается из пункта меню «Настройка» и предназначено для управления процессом архивирования изображений, записываемых системой автоматически при обнаружении движения или по запросам оператора.

Все изображения, записываемые программой по факту обнаружения движения или по запросу оператора, попадают в один большой буфер в хронологическом порядке. Буфер состоит из нескольких файлов, которые система создает автоматически по мере заполнения. Размер этого буфера и его расположение пользователь определяет при настройке, он не ограничен ничем, кроме объема свободного пространства на жестком диске. В таблице окна  настройки можно задать имена подкаталогов, в которых система будет создавать файлы буфера с указанием процента пространства диска, которое должно оставаться свободным для работы других программ. Таким образом, можно организовать хранение информации на нескольких логических и/или физических дисках видеорегистратора. 
Если нажать кнопку «Удалить диск и данные», то удаление подкаталога из списка приведет и к удалению записей оперативного архива в выбранном подкаталоге. Если использовать кнопку «Удалить диск», то программа удалит выбранный подкаталог из списка без удаления данных.
Программа организует файлы буфера в подкаталогах по мере заполнения дисков в порядке, указанном в таблице. Здесь следует задать параметр «Дискрет записи на диск (мин.)», этот параметр будет использоваться при создании записей (запись будет разбита на «кусочки» такого размера). 

Не рекомендуется использовать под буфер все 100% пространства диска, так как  на диске должно оставаться свободное место для работы других программ и записи файлов формата BMP и JPEG. Процент свободного места можно изменить, нажав кнопку «Изменить процент» и заполнив открывшуюся при этом форму.
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При циклической перезаписи изображений (автоматическом удалении самых «старых» изображений  при заполнении диска) используется параметр «Дискрет записи на диск», который определяет интервал времени, за который будут удалены самые «старые» записи. Когда заполнится освободившееся пространство, программа  вновь удалит «старые» записи за время, равное дискрету.
По умолчанию, при первом запуске, программа создает буфер циклической записи только в одном подкаталоге, в том, где находится сама программа.

При установке опции «Запись до заполнения диска», программа прекратит запись при использовании всего отведенного для записей дискового пространства и выдаст предупреждающее сообщение. Дополнительное предупреждающее сообщение выдается в этом случае программой при заполнении дисков на 95% (уровень заполнения для выдачи первого предупреждения можно изменить, используя ключ UseDiskPorog секции [Common] файла Typhoon.ini). При использовании режима записи «до заполнения диска» в основном окне программы выводится прогресс-индикатор для контроля уровня заполнения дисков. В этом случае уровень заполнения дисков и предупреждающие сообщения рассылаются на все компьютеры в сети, а пиктограммы удаленных систем на других компьютерах будут содержать прогресс-индикаторы для дистанционного контроля уровня заполнения дисков удаленных систем.

Можно использовать файловую систему Fat32 на тех дисках, на которые производится запись изображений, так как в этом случае операции записи выполняются несколько быстрее. Однако, при использовании файловой системы Fat32 записываемые программой файлы не могут иметь объем более 4 Гб, кроме того файловая система NTFS гораздо устойчивей к внезапному пропаданию питания видеорегистратора. Если интенсивность записи настолько велика, что за время, задаваемое параметром «Дискрет записи на диск», программа может попытаться создать файлы объемом более 4Гб (изображения каждой ТВ камеры записываются в свой файл), однозначно следует применять файловую систему NTFS, лишенную подобных ограничений. Файловую систему NTFS следует применять и в тех случаях, когда уменьшение скорости записи при переходе на NTFS несущественны. Файловая система NTFS обязательно должна применяться и на том диске, на котором собственно расположена операционная система и программа, это существенно повысит устойчивость системы к сбоям питания.
Настройки параметров данного окна общие для всех конфигураций программы и хранятся в системном реестре в папке HKEY_LOCAL_MACHINE / Software / EVS / VideoArc. При переустановке программы необходимо удалить эту папку из реестра и удалить старые записи изображений. При первом запуске переустановленной программы необходимо снова  выбрать диски и папки для записи изображений.

Рекомендуется при организации дискового пространства видеорегистратора отвести для работы операционной системы и расположения программы  «Тайфун»  диск C небольшого размера и не использовать его для записи изображений. На остальных логических дисках, используемых для записи изображений, рекомендуется оставлять не менее 15 % диска свободными от записей. При задании параметра «Процент свободного места» необходимо учитывать и то, что часть объема одного из дисков (обычно – диск C) может понадобиться Вам для сохранения файлов долговременного архива или установки и работы других программ. 

Опцию «Оптимизация записи на диск» рекомендуется использовать в случае, если требуемая суммарная скорость записи на диск должна превышать 4 Мб/сек., например, если производится запись сжатого аппаратно видеосигнала одновременно с нескольких плат типа «Контраст 10» и большого числа ТВ камер с максимально возможной скоростью. Использование этой опции повышает скорость работы дисковой подсистемы видеорегистратора, но за это можно поплатиться потерей большего количества информации при внезапном отключении питания.

Использование опции «Оптимизация удаления старых записей» рекомендуется в случае сильной фрагментации дисков. В этом случае, при исчерпании свободного места, будут последовательно, по мере необходимости, удаляться старые записи каждой ТВ камеры одного дискрета. В случае отказа от оптимизации удаления старых записей, при исчерпании свободного места будут удаляться сразу записи всех ТВ камер самого старого дискрета, что занимает больше времени и может привести к возникновению пауз в записях.
2.1.2 Окно настройки «Фоновый режим и автозапуск»
Окно настройки фонового режима и автозапуска программы активизируется выбором пункта «Фоновый режим и автозапуск» пункта «Настройка» меню основного окна программы.

При переходе в фоновый режим, окна программы исчезают с экрана дисплея, хотя сама программа продолжает работать. При этом, также, с экрана дисплея исчезает кнопка программы в TaskBar (нижняя часть экрана). В нижнем правом углу экрана (там, где индицируется системное время) появляется маленькая иконка, соответствующая программе. 

Перевести программу обратно в видимый режим работы можно двойным щелчком левой кнопки мыши на данной иконке. При этом, если пароли были  предварительно установлены, будет запрошен пароль и программа перейдет в видимый режим только после правильного ввода паролей первого или второго уровней.

Программа автоматически будет переводиться в фоновый режим после запуска, если установлена соответствующая опция окна настройки.

Если компьютер имеет встроенный WatchDog таймер, то его можно запрограммировать на автоматическую перезагрузку компьютера через указанное время после зависания с помощью раздела «Использование WatchDog таймера» (пока программа поддерживает только WatchDog таймер системной платы Lex system SV823A, специально ориентированной для использования в системах видеорегистрации и EVS USB WatchDog таймер).
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Для автоматического запуска программы сразу после старта Windows нет необходимости устанавливать ее в группу автозагрузки Windows (Кнопка «Пуск» / Программы / Автозагрузка), нужно просто использовать соответствующую опцию окна настройки. Следует отметить, что автоматический старт программы при старте WindowsXP может происходить с ошибкой и сообщением о неправильно установленном драйвере видеозахвата. Это происходит потому, что программа иногда успевает запуститься раньше драйвера. Для устранения этого дефекта необходимо установить способ запуска драйвера bt848 не «Автомат» а «Загрузка». Делается это так:

Необходимо открыть «Панель управления» Windows и выбрать ярлык «Система».
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В появившемся окне «Свойства системы» на закладке «Оборудование» необходимо нажать кнопку «Диспетчер устройств».
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В появившемся окне диспетчера устройств необходимо войти в меню «Вид» и выбрать пункт «Показывать скрытые устройства». После этого в списке устройств появится строка «Драйверы устройств не Plug and Play», среди которых необходимо найти драйвер «bt848». Щелкнув правой кнопкой мыши по строке «bt848» необходимо выбрать в появившемся меню строку «Свойства».
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В появившемся окне свойств драйвера, на закладке «Драйвер» необходимо изменить параметр типа автозагрузки с «Автомат» на «Загрузка», после чего закрыть все окна кнопками «ОК». После этого необходимо перезапустить Windows XP, чтобы убедиться, что программа «Тайфун» автоматически запускается при старте Windows без ошибок. 

Автозапуск программы после старта Windows и фоновый режим можно использовать одновременно для того, чтобы сделать программу недоступной для управления пользователем.

При установке опции «Запрещать запись всех ТВ камер при запуске программы», программа будет запускаться в ждущем режиме, который отличается от рабочего тем, что реальная запись изображений на диск не ведется до тех пор, пока оператор не выберет пункт основного меню программы «Управление / Разрешить запись на данной системе» или не поступит соответствующая команда по сети. 
Если при старте программы требуется автоматически переходить в фоновый режим, предупреждающие сообщения об отсутствии платы ввода изображения или сетевого протокола TCP/IP не выдаются.

Раздел «Плановая перезагрузка компьютера» используется для организации перезагрузки компьютера данной системы один раз в неделю или раз в день в заданное время, если это необходимо для устойчивой работы операционной системы.

Настройки параметров данного окна общие для всех конфигураций программы.
2.2 Управление доступом к программе

2.2.1 Основные задачи и принципы ограничения доступа к программе
Основная задача ограничения доступа к частям программы - избежать попыток несанкционированного воздействия на параметры настройки. В программе применяется система двух уровней доступа на основе паролей, которые называются: 1 уровень - уровнем администратора  и 2 уровень – уровнем оператора. 

Программа может находиться в трех состояниях: 

· открытом, при котором доступ к настройкам всех параметров не ограничен;

· частично открытом, при котором доступ к части настроек закрыт;

· закрытом, при котором доступен один только рабочий режим программы.

При запуске программа находится в закрытом состоянии. Для того, чтобы перевести программу в открытое или частично открытое состояние, необходимо нажать кнопку с изображением замка [image: image10.png]


 на главном окне программы, вид кнопки изменится [image: image11.png]


. Для того, чтобы перевести программу обратно в закрытое состояние, необходимо нажать кнопку с изображением замка повторно. 

Программа поставляется с не установленными паролями и, пока пароли не введены, не будет запрашивать их при попытке открыть ее, и будет переходить сразу в открытое состояние.

Если установить пароли, программа будет запрашивать имя пользователя и пароль, то есть производить идентификацию пользователя. Если идентификация пользователя прошла успешно (правильно введены имя пользователя и пароль) программа перейдет в открытое или частично открытое состояние в зависимости от того, какое имя пользователя и пароль какого уровня введены.
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Чтобы перевести программу в закрытое состояние, пароль не нужен.

Предполагается, что для того, чтобы произвести изменения в настройках, оператор или администратор открывает программу, производит настройки в соответствии с его полномочиями и переводит программу обратно в закрытое состояние.

Не следует забывать переводить программу в закрытое состояние после настройки во избежание несанкционированных воздействий.

В случае если пользователь 5 раз подряд введет неправильный пароль, будет зафиксирована попытка подбора пароля, и доступ к вводу паролей будет заблокирован на данном компьютере на один час. Снять эту блокировку в любой момент времени может пользователь с правами администратора с другой удаленной системы, открыв окно управления доступом через контекстное меню управления доступом соответствующего компонента «удаленная система», в этом случае в поле «Установка пароля администратора» будет доступна кнопка разблокировки учетных записей.
2.2.2 Окно настройки паролей доступа к программе
Окно настройки паролей доступа служит для установки паролей доступа первого и второго уровней и определения полномочий обслуживающего персонала, владеющего паролем второго уровня (паролем оператора).

Для открытия окна настройки паролей доступа следует выбрать пункт «Управление доступом» в меню «Настройка» основного окна программы. 

Открыть окно настройки паролей доступа удаленной системы для дистанционной настройки можно из пункта «Управление доступом» контекстного меню компонента «Удаленная система» (при этом будет запрошен пароль администратора, если он установлен на удаленной системе).
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Раздел окна «Доступ по паролю оператора» определяет, к каким именно настройкам программы должен получить доступ обладатель пароля оператора, то есть «профиль оператора». Следует отметить, что доступ к окну настройки паролей всегда возможен только для владельцев пароля первого уровня (пароля администратора), если пароли установлены.

При постановке и снятия с охраны раздела или датчика, входящего в какой либо раздел, полномочия оператора должны позволять ему осуществлять операции постановки / снятия соответствующего раздела. Для постановки или снятия с охраны датчика, не входящего ни в один раздел, достаточно только полномочий «Постановка и снятие с охраны».

Если для постановки и снятия с охраны разделов планируется использовать PIN код, вводимый с клавиатуры «С2000-К», следует указать его в поле «PIN код» при настройке профиля оператора. Если не планируется использовать PIN коды, то, все равно, при настройке профилей пользователей необходимо выбрать для каждого пользователя свой уникальный PIN код, который необходим для создания профиля, но в дальнейшем использоваться не будет. Списки номеров разделов, доступных оператору для управления, задаются в полях «Постановка разделов под охрану» и «Снятие разделов с охраны», при этом номера разделов должны вводиться через запятую. Профиль оператора, который будет пользоваться PIN кодом для постановки и снятия разделов с охраны должен быть настроен на том компьютере, на котором установлен COM сервер Болид, опрашивающий клавиатуру «С2000-К».

Для установки нового пароля любого уровня необходимо ввести новый пароль в соответствующих окнах разделов «Установка пароля администратора» или «Установка профиля и пароля оператора». При вводе, символы на экране дисплея заменяются символом «#». При вводе пароля следует обратить внимание на то, что программа чувствительна к использованию символов верхнего и нижнего регистра в пароле, но не в имени оператора. При вводе одинаковых паролей в окнах «Новый пароль» и «Подтверждение пароля», кнопка «Установить пароль (и профиль)» становится доступной и, нажав на нее, можно установить новый пароль и профиль оператора или новый пароль администратора.

Программа может работать не запрашивая паролей при любых действиях оператора, для этого в качестве пароля администратора надо ввести пустую строку (ввести какой-нибудь символ и удалить его клавишей «Delete»).

Если пароль администратора утерян, необходимо переустановить программное обеспечение с носителей, входящих в комплект поставки.

Программное обеспечение поставляется в состоянии, когда пароли при работе программы не запрашиваются, то есть пароль администратора равен пустой строке.

Для ввода имен операторов можно использовать только символы латинского алфавита.

Имя администратора всегда «administrator» и его нельзя изменять или использовать в качестве имени оператора.

Для изменения уже введенного профиля оператора или создания на его основе нового профиля другого оператора, достаточно ввести имя оператора, профиль которого уже существует, и нажать на ставшую доступной кнопку «Прочитать профиль», все строки раздела «Функции управления системой» будут установлены в соответствие с профилем оператора, имя которого введено. После этого, изменив профиль путем выбора мышью строк в столбце «Доступ» таблицы «Функции управления системой», можно ввести, например, новое имя оператора и / или новый пароль и записать новый профиль и пароль кнопкой «Установить профиль и пароль», которая становится доступной только при вводе одинаковых паролей в окнах «Новый пароль» и «Подтверждение пароля».

Существует возможность, помимо профиля пользователя, задавать на каждом рабочем месте индивидуальные настройки программы для каждого пользователя, то есть определять, например, наборы ТВ камер, с которыми имеет возможность работать каждый конкретный пользователь. Это, в свою очередь, дает возможность использовать одно рабочее место несколькими пользователями не только с разными полномочиями, но и с разными настройками программы. 

Индивидуально подстраивать рабочую среду ПО ««Тайфун»« под конкретного пользователя можно, используя загрузку заранее созданной конфигурации при регистрации пользователя. Использование загрузки конфигурации при регистрации пользователя и номер конкретной загружаемой конфигурации определяются полем настройки «Загрузка конфигурации при регистрации». Если установить опцию «Использовать» и указать отличный от 0 номер конфигурации, то указанная конфигурация будет загружаться каждый раз, когда пользователь вводит свое имя и пароль. В этом случае, при последующем завершении сеанса пользователя, то есть при нажатии на кнопку доступа и закрытии замка, программа автоматически загрузит последнюю требуемую по времени конфигурацию или  конфигурацию номер 1, если загрузка конфигураций по времени не используется. Естественно, при настройке профилей пользователей, в данном случае, необходимо запрещать возможность ручной загрузки конфигураций. При регистрации администратора автоматической загрузки конфигурации не происходит, так как  администратор и так имеет максимальные полномочия и может сам в любой момент загрузить любую конфигурацию.
2.2.3 Ограничение доступа пользователя к видеоинформации 

2.2.3.1 Ограничение доступа к просмотру изображения с ТВ камеры

Запрещение пользователю просмотра видеоинформации ТВ камеры производится путем удаления графического изображения видеокамеры с планировки объекта на его рабочем месте.

2.2.3.2 Ограничение доступа к просмотру видеоархива
Для ограничения доступа пользователя к просмотру видеоархива администратор должен откорректировать доступ по паролю второго уровня  в части запрещения просмотра записей. 
2.3 Подсистема контроля доступа персонала

Программа содержит подсистему контроля доступа персонала (не путать с ограничением доступа к программе), позволяющую организовать на объекте контролируемый режим доступа в помещения на основе применения электронных пропусков. Подсистема контроля доступа базируется на использовании охранных модулей АР-2, способных автономно управлять электронными замками в соответствии с заложенными в модули списками разрешенных пропусков и расписанием работы. 

Программа позволяет локально (на данном компьютере) или дистанционно (по компьютерной сети) редактировать базы данных персонала любого компьютера (каждый компьютер содержит свою уникальную базу данных) в сети и заносить их в память охранных модулей.

Факты предъявления персоналом электронных пропусков фиксируются в протоколе того компьютера, к которому подключены охранные модули, выдавшие информацию о предъявлении пропуска.

Охранные модули АР-2 работают в автономном режиме, с постоянной выдачей компьютеру информации о предъявлении пропусков для записи в протокол событий. Таким образом, алгоритмы прохода персонала через контролируемые модулями двери определяются самими охранными модулями, и подсистема контроля доступа остается работоспособной и при выключении компьютера или завершении работы программы.

Для создания и редактирования базы данных персонала используется окно работы с базой данных персонала, открываемое при выборе пункта меню «Настройка /  Работа с базой данных персонала».
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Запись в базе данных персонала содержит в себе следующие поля:

· «Фамилия Имя Отчество» - строчный параметр не более двухсот символов;

· «Модули» - список модулей, проход через которые разрешен данному лицу (номера модулей вводятся через запятую);

· «Код пропуска» - код электронного пропуска, вводимый в шестнадцатеричном формате. Если код пропуска содержит только три байта – оставшиеся два байта заполняются нулями;

· «Проход с ...», «Проход до …» - интервал времени прохода лица через двери, контролируемые указанными модулями;

· «Комментарий» - Произвольный строковый параметр не более двухсот символов.

Когда база данных записывается в память модулей, учитываются только коды пропусков и время прохода с точностью до минуты. При предъявлении пропуска программа проверяет код пропуска по базе данных и записывает в протокол помимо кода пропуска и номера модуля еще и содержимое поля «Фамилия Имя Отчество», если предъявленный пропуск найден в базе данных. Если в базе данных есть более чем одна запись с одинаковыми кодами пропуска (такое может быть, если, например, одному лицу разрешен доступ в разные помещения в разное время), то в протокол заносится «Фамилия Имя Отчество» первой найденной в базе записи.

Окно работы с базой данных персонала содержит три поля:

· «Редактирование» - для редактирования выбранной строки базы данных;

· «Регистрация пропуска» - для считывания кода электронного пропуска с целью занесения его в базу данных;

· «Список персонала» - все строки базы данных (до 10000) строк – для выбора редактируемой строки, удаления или добавления строк.

Редактирование базы данных осуществляется следующим образом:

Для выбора редактируемой строки необходимо выбрать ее левой кнопкой мыши в поле «Список персонала», при этом выбранная строка подсвечивается зеленым цветом и ее содержимое переносится в поле «Редактирование».

Для удаления какой-либо строки базы необходимо выбрать ее левой кнопкой мыши в поле «Список персонала» и затем щелкнуть по полю «Список персонала» правой кнопкой мыши. В появившемся меню необходимо выбрать пункт «Удалить строку». Выбранная строка (подсвеченная в списке зеленым цветом) будет удалена.

Для добавления новой строки базы необходимо выбрать строку в месте добавления левой кнопкой мыши в поле «Список персонала» и затем щелкнуть по полю «Список персонала» правой кнопкой мыши. В появившемся меню необходимо выбрать пункт «Добавить строку». Рядом с выбранной строкой в списке персонала возникнет новая пустая строка, она автоматически становится выбранной и ее содержимое заносится в поле «Редактирование».

После окончания редактирования записи в поле «Редактирование» необходимо нажать кнопку «Установить», чтобы произведенные изменения были перенесены в выбранную (подсвеченную зеленым цветом) строку базы данных.

При нажатии кнопки «ОК» отредактированная база данных будет записана в файл на диске.

При нажатии кнопки «Cancel» все сделанные изменения в базе данных будут отменены.

Если на момент нажатия кнопки «ОК» в базу данных были внесены изменения (были добавлены или удалены строки или была хоть раз нажата кнопка «Установить»), то программа предложит перепрограммировать модули в соответствии с измененной базой данных персонала.
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Если нажать кнопку «ОК», то старые базы данных будут стерты из памяти всех модулей АР-2, подключенных к данному компьютеру и в память модулей будут загружены новые базы данных (списки кодов пропусков и разрешенные времена прохода). При этом программа записывает в память каждого модуля только те строки базы данных персонала, которые содержат номер данного модуля.

Если нажать кнопку «Отмена», то новая база данных будет сохранена на диске, но в памяти модулей останутся старые базы данных.

В поле «Регистрация пропуска» необходимо указать номер модуля, который будет использоваться для считывания кода пропуска с целью занесения его в базу данных. Модуль может быть и не подключен непосредственно к компьютеру данной системы, тогда информация о кодах предъявляемых пропусков будет поступать по сети. Во избежание путаницы не рекомендуется давать разным модулям одинаковые номера при настройке программ разных компьютеров, то есть каждый модуль должен иметь уникальный номер не только в рамках настроек программы на каждом компьютере, но и вообще в рамках всего комплекса.

Поле «Регистрация пропуска» предназначено для облегчения ввода кодов пропусков в поле «Редактирование». При предъявлении пропуска к антенне указанного модуля его код будет распечатан в строке рядом с номером модуля, будет произведен поиск данного кода в базе данных и число найденных строк будет также указано. Если код предъявленного пропуска найден в базе данных, то первая найденная строка, содержащая этот код, становится выбранной для редактирования автоматически и ее содержимое заносится в поле «Редактирование».

Если щелкнуть левой кнопкой мыши по коду предъявленного пропуска в поле «Регистрация пропуска», то он будет автоматически занесен в поле «Редактирование», это сделано для облегчения редактирования (чтобы не набирать код пропуска вручную).

Для дистанционного редактирования базы данных персонала удаленной системы необходимо выбрать пункт меню «Работа с базой данных персонала» в меню, появляющемся при щелчке правой кнопкой мыши по компоненту «Удаленная система»  в рабочем режиме программы. Редактирование базы данных удаленной системы ведется аналогично редактированию базы данной системы, но при внесении изменений в базу она записывается в файл на компьютере удаленной системы и перенастраиваются охранные модули, подключенные к удаленной системе. При редактировании базы данных удаленной системы заголовки полей «Список персонала» и «Редактирование» окна работы с базой данных персонала выводятся темно-синим цветом.

При стирании старой базы данных из памяти охранного модуля его изображение на плане объекта сопровождается красным кружком. При занесении новых строк базы данных в память модуля, его изображение на плане объекта сопровождается желтым кружком.
2.4 Проверка подлинности записей оперативного и долговременного архива.
Подсистема проверки подлинности записей оперативного и долговременного архивов предназначена для выявления случаев несанкционированного изменения, подмены и удаления части архивной информации. С этой целью,  каждый записываемый в оперативный архив кадр изображения может сопровождаться дополнительной служебной информацией  ( кодом проверки подлинности ), содержащей зашифрованные сведения о  изображении, используемые в дальнейшем при проверке. В этом случае, при изготовлении файлов долговременного архива ( ARV файлов ), код проверки подлинности будет автоматически перенесен из оперативного в долговременной архив и может быть использован в дальнейшем и для проверки подлинности файлов долговременного архива.

При создании кода проверки подлинности используются несимметричные алгоритмы шифрования, аналогичные тем, что применяются при изготовлении цифровой подписи. При этом, для создания кода проверки подлинности используется секретный закрытый ключ шифрования, а для проверки – соответствующий ему открытый несекретный ключ, позволяющий осуществить только проверку, но не изготовление кода проверки подлинности.

Создание новой пары секретного и несекретного ключей или их уничтожение доступно только администратору системы. Секретный ключ, используемый программой видеорегистратора при создании кода проверки подлинности, не сообщается никому и хранится до его уничтожения  в защищенной криптосистеме Windows. Несекретный ( открытый ) ключ проверки может быть предоставлен любому лицу, занимающемуся проверкой, однако, после его создания, он должен храниться администратором до момента проверки в защищенном месте воизбежании его уничтожения или подмены.

Администратору рекомендуется периодически заменять ключи в целях повышения надежности защиты данных.

Таким образом, подсистема проверки подлинности существенно затрудняет возможные действия злоумышленников по скрытому изменению или удалению записей оперативного и долговременного архивов после создания кода проверки подлинности, т.е. с момента помещения изображения в оперативный архив. 

Записи, экспортируемые программой Тайфун в формате AVI и отдельные экспортируемые изображения в форматах BMP и JPEG, не снабжаются кодом проверки подлинности. Для их защиты и последующей проверки подлинности, если это необходимо, пользователь должен применять средства, не входящие в состав комплекта поставки ПО Тайфун.

Подсистема проверки подлинности ПО Тайфун содержит:

-
инструменты создания и удаления пар ключей проверки подлинности на рабочем месте администратора,

-
подсистему передачи ключей по сети с рабочего места администратора до видеорегистраторов с защитой от перехвата,

-
средства индикации, позволяющие администратору постоянно контролировать использование подсистемы проверки подлинности всеми компьютерами в сети,

-
инструменты собственно проверки подлинности при просмотре записей оперативного или долговременного архивов.

Чтобы получить доступ к управлению подсистемой проверки подлинности, необходимо зарегистрироваться в программе Тайфун с именем и паролем администратора. Окно управления проверкой подлинности доступно из меню « Управление / Управление проверкой подлинности » основного окна программы.
[image: image16.png]Ynpas/ie nye npose pKo¥ noanuHHOCTH

Hannan cucrema
[ MENONk308aTh 33MHCE © K0AOM NPOBERKH NOATHHHOCTH Ha A3HHOR CHCTEME
Ko IpOBEpIat NOZNIMHHOCTH A1 AaHHOi CHCTeMbI CYeCTByior

Pacchinka Kiiosieil YAaneHHbIM cHCTeMam
[ ASTOMATHHECKH BACCHINATE HOBHIE K4 CEAYOLMM YAANEHHEIM CHETEMaM:

1.2

TIpiem Knioeli oT yaarneHHbIX cicTem
I~ RETOWATAIERW MRARAMAT HOSHE KO O CTeRyioLLID YARBHHL CHETE)

Cosnans osble kiown nposepiat noanumHoctn | finwwa womova: [512 v

YA@nuTh KiouH NPOBEpKH NofTHHHOCTI





Раздел «Данная система» отвечает за применение кода проверки подлинности на данной системе. Если установлена опция «Использовать запись с кодом проверки подлинности на данной системе» и на компьютере данной системы существуют ключи проверки подлинности, то запись изображений в оперативный архив данной системы будет сопровождаться кодом проверки подлинности. Ключи проверки подлинности для данной системы могут быть созданы непосредственно на данной системе при нажатии кнопки «Создать новые ключи проверки подлинности» или могут быть переданы на данную систему по сети администратором с другого рабочего места, однако опция использования записи с кодом проверки подлинности не может быть установлена дистанционно.

Раздел «Рассылка ключей удаленным системам» отвечает за формирование списка рассылки вновь создаваемых ключей другим компьютерам в сети. Если установить опцию «Автоматически рассылать новые ключи следующим системам:» и заполнить список рассылки (указать номера удаленных систем через запятую), то, при нажатии кнопки «Создать новые ключи проверки подлинности», созданные для данной системы ключи будут автоматически разосланы всем удаленным системам из списка и применены там немедленно, если в настройках удаленных систем установлена опция использования записи с кодом проверки подлинности. Список рассылки используется также и при дистанционном удалении ключей проверки подлинности. Список рассылки новых ключей заполняют обычно только на рабочем месте администратора, чтобы администратор мог со своего рабочего места одновременно заменять ключи на всех видеорегистраторах. 

Раздел «Прием ключей от удаленных систем» используется для создания списка номеров удаленных систем, от которых данной системе разрешено принимать новые ключи проверки подлинности или команды на их удаление. Для того, чтобы данная система могла принимать новые ключи от удаленных систем, указанных в списке, необходимо еще установить опцию «Автоматически принимать новые ключи от следующих удаленных систем». На момент приема новых ключей от удаленных систем окно управления проверкой подлинности данной системы должно быть закрыто. Список удаленных систем данного раздела заполняют обычно только при настройке программ видеорегистраторов для указания рабочих мест, с которых администратор может дистанционно менять ключи данной системы.

При нажатии кнопки «Удалить ключи проверки подлинности» секретные ключи проверки подлинности на данной системе и системах, указанных в списке рассылки,  будут удалены.

При нажатии кнопки «Создать новые ключи проверки подлинности» старые секретные ключи на данной системе и системах, указанных в списке рассылки,  будут удалены, а новые - созданы, оператору будет предложено указать путь для сохранения нового открытого ключа, который будет в дальнейшем использоваться для проверки подлинности записей. Для удобства имя файла ключа автоматически генерируется исходя из даты и времени его создания, по умолчанию для файлов ключей используется расширение KEY. Перед созданием новых ключей требуется выбрать длину ключа. Чем больше длина ключа, тем труднее взломать систему защиты, однако надо помнить, что процедура создания кода проверки подлинности для каждого изображения требует затрат ресурсов процессора пропорционально длине ключа и может приводить к замедлению работы программы. Если используется дистанционная замена ключей, необходимо, чтобы на момент создания новых ключей со всеми удаленными системами из списка рассылки была установлена связь. Проконтролировать процесс дистанционной смены ключей можно по индикации на компонентах «удаленная система» списка рассылки.
[image: image17.emf] - данное изображение компонента «Удаленная система» соответствует состоянию, когда на удаленной системе снята опция «Использовать запись с кодом проверки подлинности на данной системе», при этом запись ведется без добавления кода проверки подлинности.
[image: image18.emf] - индикация на изображении компонента «Удаленная система» с ключом серого цвета соответствует состоянию, когда на удаленной системе установлена опция «Использовать запись с кодом проверки подлинности на данной системе», но отсутствуют ключи проверки подлинности, при этом запись ведется без добавления кода проверки подлинности.
[image: image19.emf] - изображение компонента «Удаленная система» с ключом красного цвета соответствует состоянию, когда на удаленной системе установлена опция «Использовать запись с кодом проверки подлинности на данной системе», но используемые ключи проверки подлинности отличаются от ключей данной системы, либо на данной системе отсутствуют ключи проверки подлинности, при этом запись на удаленной системе ведется с добавления кода проверки подлинности.
[image: image20.emf] - данное изображение компонента «Удаленная система» с ключом зеленого цвета соответствует состоянию, когда на удаленной системе установлена опция «Использовать запись с кодом проверки подлинности на данной системе», используемые ключи проверки подлинности совпадают с ключами данной системы, при этом запись на удаленной системе ведется с добавления кода проверки подлинности.
3 Автоматическое предпусковое диагностирование
Под режимом предпускового диагностирования системы понимается режим, отличающийся от рабочего тем, что запрещена запись на всех видеорегистраторах, входящих в систему. Автоматический запрет записи при старте программы на каждом из видеорегистраторов, входящих в систему, достигается соответствующей настройкой в меню «Настройка / Фоновый режим и автозапуск» на каждом видеорегистраторе.

После включения питания всех видеорегистраторов системы и автоматического старта их программ администратор может перед началом работы продиагностировать следующие параметры:

1. работоспособность видеорегистраторов и факт запуска программ по наличию связи со всеми видеорегистраторами системы по сети. При этом видеорегистратор, не установивший связь с компьютером администратора, отмечается на планировках красным крестом;

2. наличие видеосигналов на всех входах плат ввода изображения и всех входах матричных коммутаторов системы. Изображение ТВ камеры на планировках должно быть перечеркнуто красным крестом при отсутствии видеосигнала какой-либо ТВ камеры на входе матричного коммутатора или на входе одной из плат ввода изображения;

3. готовность всех видеорегистраторов системы начать запись изображения и отсутствие записи в данный момент. Контролируется по наличию желтого или красного (в случае необходимости записи по обнаружению движения) не заштрихованного кружка рядом с изображениями всех ТВ камер на планировках.

4. работоспособность матричных коммутаторов и плат ввода изображения системы контролируется по отсутствию красных крестов на их изображениях на планировках.

После окончания предпускового диагностирования администратор может разрешить запись на всех видеорегистраторах системы выбрав пункт меню «Управление / Разрешить запись на всех удаленных системах». Прохождение команд разрешения записи контролируется по наличию желтого или красного (в случае необходимости записи по обнаружению движения) заштрихованного кружка рядом с изображениями всех ТВ камер на планировках.
4 Оперативная поддержка пользователей

Режим оперативной поддержки пользователей предназначен для облегчения работы операторов и обслуживающего систему персонала, предотвращения ошибок персонала в процессе настройки параметров системы. 

Обеспечение пользователей системы контекстной помощью осуществляется следующими способами:

1) автоматическим предъявлением текстовых подсказок при выборе курсором любого органа управления работой программы (кнопок), напоминающих пользователю о их назначении;
[image: image21.png]



2) автоматическим предъявлением текстовых обозначений всех установленных компонентов системы при выборе их курсором с учетом текущего состояния выбранного компонента. Если выбранный компонент находится в состоянии неисправности, обозначение компонента будет сопровождаться соответствующим текстом;
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3) автоматическим обозначением на планах объекта тех ТВ камер, изображения с которых в данный момент выведены на все мониторы системы, и/или той ТВ камеры, изображение с которой выведено на выбранный курсором монитор, что позволяет оператору лучше ориентироваться в обстановке в случае большого количества ТВ камер;
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4) встроенной системой контекстной справки, вызываемой нажатием клавиши F1.

Предотвращение ошибок персонала при настройке системы осуществляется путем логического анализа программой последовательности действий оператора и выдачи соответствующих текстовых сообщений, содержащих описание ошибки оператора и рекомендации по дальнейшим действиям.

Например, при попытке ввести в таблицу соединений соединение входов и выходов разных типов сигналов (выход видеосигнала и вход управления):
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При попытке оператора нарушить последовательность ввода соединения в таблицу соединений (оператор выбрал вход компонента, не выбрав предварительно выхода другого компонента для соединения):
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При попытке повторно ввести уже зарегистрированное соединение:
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При попытке удалить несуществующее соединение:
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Кроме того, режим оперативной поддержки пользователей анализирует действия оператора по настройке системы и управлению в критических местах, способных существенно повлиять на работоспособность системы, и выдает предупреждающие сообщения с запросом подтверждения намерений оператора.

Например, при попытке удалить окно планировки объекта со всеми, находящимися на нем компонентами:
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При попытке удалить записи изображений:
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При попытке дистанционного управления работой удаленных систем:
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При управлении процессом записи изображений.
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5 Диагностика аварийных ситуаций и действия по их устранению

5.1 Поиск и локализация неисправностей
Под аварийными понимаются ситуации, когда часть оборудования системы неработоспособна. Программа производит автоматический поиск неисправностей оборудования, их локализацию и протоколирование.
При пропадании видеосигнала какой-либо ТВ камеры на входе матричного коммутатора или одной из плат ввода изображения все операторы и администратор получают следующие сообщения:

1.  обозначение ТВ камеры на планировках отмечается красным крестом;

2.  если сделаны соответствующие настройки параметров ТВ камер, раздается звуковой сигнал, прекращающийся автоматически спустя заданное время или при выборе оператором или администратором ТВ камеры на планировке мышью;

3.  закладка окна планировок, на котором находится обозначение ТВ камеры, видеосигнал которой пропал, подсвечивается красным цветом;

4.  в случае, если выбраны настройки в пункте меню «Вид / Напоминать о пропадании видеосигнала», автоматически открывается окно напоминания:
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Окно напоминания остается на экране до тех пор, пока оператор не закроет его. Список напоминаний в окне можно очистить, щелкнув по тексту правой кнопкой мыши и выбрав пункт «Очистить» в появившемся меню.
При получении информации о пропадании видеосигнала какой-либо ТВ камеры для устранения неисправности необходимо произвести следующие действия:
-
определить наличие видеосигнала раздельно на входе матричного коммутатора и платы ввода изображения, к которой подключена данная ТВ камера, для чего попытаться вывести видеосигнал на ТВ монитор и просмотреть его в окне просмотра видеосигнала, открываемом из меню, появляющемся при выборе ТВ камеры на плане правой кнопкой мыши;

-
в случае отсутствия видеосигнала на входе коммутатора и платы ввода изображения одновременно, проверить наличие видеосигнала непосредственно на выходе ТВ камеры и при его наличии проверить кабельные соединения. При отсутствии видеосигнала на выходе ТВ камеры – заменить ТВ камеру.

Аналогичные вышеописанным сообщениям, программа выдает сообщения в случаях диагностики ниже перечисленных неисправностей.
Пропадание связи с удаленной системой по компьютерной сети
Для устранения неисправности необходимо проверить работоспособность сетевого оборудования. При неработоспособности сетевого оборудования можно продолжать работу системы до устранения неисправности, но необходимо разрешать запись на каждой из отсутствующих в сети удаленной системе индивидуально через меню ее программы «Управление/Разрешить запись на данной системе».
Прекращение ввода видеосигнала через плату ввода или возникновение ошибок управления платой ввода изображения
Для устранения неисправности необходимо проверить качество видеосигнала, поступающего на вход платы ввода и, при необходимости, заменить плату ввода.
Возникновение ошибок передачи данных через  интерфейс RS-485 таким устройствам, как матричный коммутатор, блок питания и управления, системный синхрогенератор, модуль
Для устранения неисправности необходимо убедиться в правильной настройке адресов устройств, подключенных к 485 интерфейсу, проверить кабель 485 интерфейса и , при необходимости, заменить вышедшее из строя устройство.

Сообщения об ошибках в работе системы выдаются так же при возникновении ошибок записи изображений на диск.

Сообщения о неисправности  отдельных узлов данной системы рассылается по компьютерной сети всем системам комплекса. При получении сообщения о неисправности от удаленной системы программа:

1.  обозначает соответствующий компонент удаленной системы на плане красным восклицательным знаком;

2.  заносит поступившее сообщение в протокол;

3.  при необходимости (если сделаны соответствующие настройки компонента удаленной системы), выдает звуковой сигнал тревоги, подсвечивает закладку плана, на котором находится компонент удаленной системы, приславшей сообщение. 

Прочитать полученное сообщение о неисправности оператор может наведя курсор на компонент удаленной системы, приславшей сообщение или при просмотре протокола работы системы.

Дополнительно, при потере работоспособности устройств ввода видеосигнала, на значках ТВ камер, подключенных к данному устройству ввода, появляется красный восклицательный знак. При наведении курсора на значок ТВ камеры можно прочитать сообщение о неработоспособности оборудования, к которому подключена ТВ камера. Это сообщение поступает на все удаленные системы и отображается там на значках соответствующих ТВ камер.

Для быстрого сбора информации о неработоспособности оборудования и представления ее в текстовом виде предназначено специальное окно диагностики оборудования, открываемое при выборе пункта меню «Управление / Диагностика оборудования».
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При открытии окна или нажатии кнопки «Обновить» программа проверяет оборудование данной системы и рассылает запросы на проверку оборудования на все удаленные системы, доступные в данный момент времени по компьютерной сети. Результаты проверки сводятся в один текстовый документ (отчет о неисправностях), подсчитывается общее количество неисправностей на данный момент. Результаты проверки можно распечатать или сохранить в виде текстового файла, воспользовавшись кнопками «Печать» и «Запись в файл».

При составлении отчета учитываются следующие виды неисправностей:

· отсутствие видеосигналов ТВ камер;

· неисправности микрофонов, мультиплексоров, модулей, плат ввода изображения и звука, блоков питания и управления, синхрогенераторов, источников бесперебойного питания, последовательных портов и клавиатур;

· работа источников бесперебойного питания от аккумуляторов;

· отсутствие записи из-за ошибок дисков или нехватки места на дисках;

· невзятие на охрану, неопределенное состояние, короткое замыкание и обрыв датчиков;

· отсутствие связи с удаленными системами.

Кроме того, в отчет включается информация о глубине оперативного архива данной и всех удаленных систем.

Использовать отчет о неисправностях удобно в случае, когда система состоит из большого числа регистраторов и необходимо быстро составить представление о их работоспособности.
5.2 Протоколирование информации о неисправностях
Протоколирование информации о неисправностях выполняется только в том случае, если в окне «Настройка протокола работы»  выбраны опции «Вести протокол» и «Информация о работе оборудования». Просмотр протокола описан в пункте Протокол работы системы.
6 Протокол работы системы

6.1 Просмотр протокола

События, происходящие в системе и  касающиеся действий операторов, работы оборудования и компьютерной сети, а также все тревожные события фиксируются программой с привязкой ко времени и заносятся в протокол работы. Окно «Просмотр протокола работы» выводится на экран выбором пункта меню  «Работа с архивом / Просмотр протокола работы» основного окна программы. 

Созданные протоколы хранятся в файлах на жестком диске в той же папке, что и программа и имеют название, состоящее из даты формирования протокола и расширения .rpt. Формат названия файла протокола ГГГГММЧЧ.rpt. Файлы хранятся на диске количество дней, указанное в настройках протокола, после чего удаляются или перемещаются в указанную при настройке папку.

Окно «Просмотр протокола работы» содержит окно вывода протокола, окно выбора даты и опции задания включаемой в протокол информации, с помощью которых в окно просмотра можно выводить не всю информацию, записанную в протокол, а лишь интересующую в данный момент (по дате и событиям). Кроме этого имеется возможность фильтровать выводимую информацию по образцу, используя фильтр просмотра. Например, для того, чтобы просмотреть только записи о старте программы, надо ввести в качестве фильтра слово «СТАРТ». При установке опции использования фильтра просмотра и не пустом поле фильтра программа осуществляет поиск подстроки  (содержимого поля «Фильтр просмотра») в строках протокола за выбранный день и выводит только строки, в которых встречается набранная подстрока. Фильтр просмотра действует одновременно с опциями, определяющими темы, включаемой в протокол информации. При использовании фильтра просмотра надо учитывать, что программа чувствительна к регистру, используемом при наборе текста фильтра, то есть различает большие и маленькие буквы. Для отключения чувствительности фильтра к регистру необходимо снять галочку «С учетом регистра».
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Для формирования протокола работы необходимо выбрать опцию «Вести протокол» в окне «Настройка протокола работы». В протокол будет записываться информация, указанная в окне настройки.
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7 Использование мониторинга состояния видеорегистратора
Как правило, для мониторинга состояния видеорегистратора (отслеживания изменений температуры, напряжения питания и других параметров) используются программы, которые можно настроить на выполнение различных действий при выходе параметров за заранее установленные границы. К таким действиям относится и возможный запуск произвольных программ. На этом основано использование мониторинга для управления работой программы «Тайфун».

В комплект поставки входят специальные программы (утилиты), при запуске которых программа «Тайфун» выполняет определенные действия.
Утилита TPH_1_Mess.EXE – при ее запуске программа «Тайфун» начинает периодически (раз в 10 сек.) отсылать одной системе «Тайфун» по сети сообщение о сигнале тревоги со стороны программы мониторинга состояния видеорегистратора. Номер системы можно выбрать в специальном окне программы. При закрытии окна программы кнопкой с изображением крестика этот номер запоминается в файле «TPH_1_Mess.ini» и используется при каждом последующем запуске программы. Эту утилиту удобно использовать для сообщения системе администратора о неполадках в работе любой другой системы в сети.

[image: image36.png]‘Send message to system number:




Утилита TPH_Mess.EXE – при ее запуске программа «Тайфун» однократно рассылает всем системам «Тайфун» в сети сообщение о сигнале тревоги со стороны программы мониторинга состояния видеорегистратора.

Утилита TPH_Close.EXE – при ее запуске программа «Тайфун» немедленно завершает работу.

Утилита TPH_Off.EXE – при ее запуске программа «Тайфун» немедленно завершает работу и выключает видеорегистратор.

8 Рекомендации по эффективному использованию ПО «Тайфун»

Программное обеспечение «Тайфун» создавалось исходя из принципов максимальной гибкости в настройке с целью удовлетворения требований максимально большого числа заказчиков и адаптации под конкретные условия объектов. Как следствие, оно обладает избыточностью настраиваемых параметров, что создает определенные трудности при настройке для неквалифицированного персонала и лиц, пренебрегающих тщательным изучением документации. Данный раздел описания предназначен для преодоления основных трудностей в выборе параметров настройки и достижения максимально возможных параметров скорости и качества записи изображений.
Особенности применяемого оборудования, влияющие на частоту записи и качество изображения
В качестве основных устройств ввода видеосигнала программное обеспечение поддерживает платы «Контраст 5», «Контраст 6», «Цунами», использующие чип bt878 для оцифровки изображения и передачи его через PCI шину в память видеорегистратора. К особенностям данного оборудования относятся:

-
достаточно большой выбор форматов вводимого сигнала индивидуально для каждого чипа (768*576, 768*288, 384*288, 192*144);

-
возможность выбора способа цифрового кодирования видеосигнала индивидуально для каждого чипа (32bitRGB, 24bitRGB, 15bitRGB,YUY2, BtYUV, Y8);

-
низкая скорость синхронизации при последовательном вводе видеосигналов нескольких ТВ камер через один чип. При вводе полями (форматы 768*288, 384*288, 192*144) на синхронизацию и ввод одного поля каждой ТВ камеры тратится около 160 мс. При вводе кадрами (формат 768*576) на синхронизацию и ввод одного кадра каждой ТВ камеры тратится не менее 240 мс. При попытках вводить сигнал нескольких ТВ камер через один чип с большей скоростью возможно появление сбоев синхронизации, отражающихся на качестве при вводе в формате 768*576 (неправильное определение четных и нечетных полей). Время, выделяемое программой на синхронизацию, определяется параметром «Задержка переключения» для каждого чипа индивидуально.

Каждый чип bt878 при вводе видеосигнала создает определенную нагрузку на PCI шину видеорегистратора, пропорциональную площади изображения, определяемой форматом, и зависящую от выбранного способа цифрового кодирования. Ниже приведены для сравнения плотности цифрового потока для различных способов кодирования в порядке их убывания:

· 32bitRGB
 – 4 байта / пиксель;

· 24bitRGB 
– 3 байта / пиксель;

· 15bitRGB
 – 2 байта / пиксель;
· YUY2 
– 2 байта / пиксель;
· BtYUV
 – 1.5 байта / пиксель;
· Y8

 – 1 байт / пиксель.

Формат Y8 предназначен только для ввода черно-белого сигнала, остальные форматы предназначены для ввода как черно-белого, так и цветного сигнала и отличаются качеством передачи цвета.

Естественно, при попытке ввести через PCI шину сигналы параллельно с нескольких чипов с максимальным качеством передачи цвета и максимальным разрешением, будут возникать конфликты, вызванные ограниченной пропускной способностью шины и приводящие к значительному прореживанию последовательности входных изображений и, как следствие, падению числа записанных изображений на диск в единицу времени.

Невозможно дать конкретные рекомендации по выбору формата ввода и способа кодирования для каждого чипа на все варианты применения различного количества разных плат ввода в одном видеорегистраторе. Однако, существует методика выбора данных параметров, позволяющая использовать форматы максимального разрешения и избежать ошибок перегрузки PCI шины.

Для этого необходимо установить в видеорегистратор все платы ввода  и настроить программу так, чтобы через каждый чип вводился видеосигнал только одной ТВ камеры (в этом случае  будут отсутствовать ошибки синхронизации и можно будет выделить и минимизировать ошибки перегрузки шины). Открыв окно диагностики (Alt / F1 при любом активном окне программы) можно наблюдать появления ошибок перегрузки шины в виде красных прямоугольников на карте состояния входных буферов в верхней части окна диагностики (если через один чип вводятся видеосигналы нескольких ТВ камер, то красные прямоугольники ошибок ввода будут возникать и при установлении синхронизации после переключения коммутатора). Изменяя способы кодирования в сторону уменьшения плотности цифрового потока и выбирая форматы ввода индивидуально для каждого чипа, необходимо добиться полного отсутствия ошибок перегрузки шины. При этом следует соблюдать следующие правила:

-
если через данный чип планируется вводить только видеосигналы черно-белых ТВ камер, однозначно необходимо выбрать для него способ кодирования Y8, как создающий минимальную плотность цифрового потока. Способ кодирования Y8 предназначен для ввода только черно-белого сигнала, поэтому все черно-белые ТВ камеры лучше сгруппировать для ввода по отдельным выделенным чипам, что позволит использовать способ кодирования Y8 для максимального числа чипов;

-
для ввода сигналов цветных ТВ камер лучше использовать способ кодирования BtYUV, как создающий минимальную плотность цифрового потока. Способ кодирования BtYUV использует прореживание цветоразностных сигналов в четыре раза по отношению к яркостному, но потеря качества передачи цвета скорее всего будет незаметна, если учитывать качество большинства применяемых на объектах цветных ТВ камер;

-
если для ввода используется только один чип (например, только одна плата «Контраст 5» или «Цунами» в видеорегистраторе), то рекомендуется выбирать для ввода способ кодирования 24bitRGB даже при использовании формата 768*576. Создаваемый при этом цифровой поток одного чипа не способен перегрузить PCI шину, зато качество передачи цвета будет максимальным и на обработку цифрового сигнала программа будет тратить минимальное время (сигнал после всех остальных способов оцифровки все равно потом преобразуется программой к виду 24bitRGB перед визуализацией);

-
если планируется вводить через данный чип видеосигналы нескольких ТВ камер, не следует выбирать для него формат ввода 768*576. При выборе формата 768*576 (ввод полных кадров) задержка на переключение, необходимая для полной синхронизации может достигать значительных величин (сотни миллисекунд) и частота записи окажется неприемлемо низкой. При попытке снизить задержку переключения, ошибки синхронизации приведут к потере четкости по вертикали из-за неправильного опознавания четного и нечетного полей видеосигнала, что сведет на нет преимущества использования формата 768*576. Таким образом, формат 768*576 следует применять когда через один чип вводится только один видеосигнал или частота записи изображений не является лимитирующим фактором. Обычно, при вводе нескольких видеосигналов через один чип последовательно, рекомендуется использовать формат ввода 768*288, если суммарный поток со всех чипов через PCI шину позволяет это;

-
не следует устанавливать в один видеорегистратор слишком много плат, содержащих большое число чипов ввода (например, 2 платы «Контраст 6» сразу), так как  при этом не удастся установить для всех чипов ввода форматы с высоким разрешением без потери частоты записи из-за ошибок перегрузки PCI шины, которые в данном случае неизбежны;

-
следует помнить, что параметры форматов ввода и способов оцифровки запоминаются программой в реестре Windows, а не в файлах конфигурации. Поэтому, при переустановке Windows или переустановке драйверов плат ввода, настроенные параметры будут установлены в исходное значение 24bitRGB 192*144, что потребует повторной перенастройки;

-
значение параметра «Задержка переключения» для каждого чипа, используемого для ввода нескольких ТВ камер, рекомендуется установить в положение 80 мс, при этом будет достигаться хорошее качество синхронизации при вводе полями ( форматы 768*288, 384*288, 192*144). Если чип используется для ввода только одной ТВ камеры, параметр «Задержка переключения» должен быть установлен для него в положение 0. Если данный чип используется для ввода сигналов нескольких ТВ камер в формате 768*576, то параметр «Задержка переключения» для него должен выбираться исходя из отсутствия ошибок определения четных и нечетных полей, для этого необходимо оценить качество сигнала в окне максимального размера на экране дисплея и добиваться отсутствия «гребенки» на наклонных линиях изображения. Требуемая для хорошей синхронизации задержка переключения, в этом случае может достигать сотен миллисекунд;

-
период обновления изображения каждой ТВ камеры при выбранном значении параметра «Задержка переключения» и при выбранном числе ТВ камер, вводимых через каждый чип bt878, можно оценить по таблице «Период» в окне диагностики (Alt / F1).
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В данной таблице строки соответствуют номерам входов плат ввода изображения, а в столбцах показываются среднее и текущее значения периода обновления изображений максимум для восьми чипов ввода, поддерживаемых программой. Среднее значение рассчитывается программой начиная с момента нажатия кнопки «Общий сброс».
Факторы, влияющие на качество записываемого изображения
На качество записываемых системой «Тайфун» изображений влияют следующие факторы:

-
качество ТВ камер и тракта передачи видеосигнала;

-
настройки программного обеспечения.

Как показали испытания, проведенные с применением черно-белых ТВ камер высокого разрешения и хорошей оптики, собственно платы ввода видеосигнала на чипах ие878 не ухудшают качество видеосигнала. В частности, при применении стандартной тест таблицы 0249, можно говорить о разрешении порядка 550 тв. линий по горизонтали при вводе в форматах 768*576 или 768*288. Случаи неудовлетворительного качества записанных изображений объясняются, как правило, плохим качеством исходного видеосигнала или неправильно выбранными параметрами настройки. Помимо формата и способа оцифровки, рассмотренных выше, на качество изображения могут влиять перечисленные ниже факторы.
1.
Использование режекторных фильтров чипов bt878
Режекторные фильтры предназначены для исключения из яркостной составляющей видеосигнала пространственных частот, соответствующих поднесущим цветоразностных сигналов полного композитного цветного видеосигнала (они используются в каждом телевизионном приемнике). Если отключить режекторный фильтр чипа bt878 при вводе цветного видеосигнала, то на изображении могут наблюдаться цветовые муары.

При использовании чипов bt878 для ввода цветного видеосигнала, режекторные фильтры данных чипов отключать нельзя.

Если чип используется для ввода сигналов только черно-белых ТВ камер, рекомендуется отключить режекторный фильтр данного чипа в окне настройки параметров платы ввода. Эффект повышения четкости черно-белого изображения при отключении режекторного фильтра заметен только на мелких деталях изображения при использовании ТВ камер высокой четкости (на ПЗС матрицах, содержащих более 700 элементов в строке).
2.
Использование алгоритмов сжатия изображения
Программа «Тайфун» использует алгоритм сжатия изображения JPEG. Параметр качества сжатия доступен в окне настройки параметров ТВ камеры. Индивидуально для каждой ТВ камеры можно настроить качество сжатия при непрерывной записи на диск, при записи по обнаружению движения, при передаче по сети на другие компьютеры системы. Рекомендуется выставить для всех ТВ камер все эти три параметра в одинаковое положение не ниже 80.
3.
Использование алгоритмов коррекции контрастности и апертурной коррекции
Вводимые в ОЗУ компьютера изображения записываются на диск без применения алгоритмов коррекции. Коррекция контрастности и/или апертурная коррекция могут применяться к изображению индивидуально для каждой ТВ камеры непосредственно перед визуализацией изображения в окнах просмотра текущего видеосигнала или при просмотре записей. Параметры, отвечающие за применение алгоритмов коррекции доступны в окнах настройки параметров ТВ камер и параметров воспроизведения в окне просмотра записей.
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Коррекция контрастности применяется в том случае, если видеосигналы ТВ камер имеют сильный разброс по контрастности или низкую контрастность. При просмотре текущих видеосигналов в окнах просмотра видеосигналов рекомендуется использовать для всех ТВ камер автоматическую коррекцию контрастности методом 2, апертурную коррекцию применять не рекомендуется, так как  она сильно загружает процессор и снижает скорость работы программы.

При просмотре записей и, особенно, при подготовке печати на принтере рекомендуется применять автоматическую коррекцию контрастности методом 2 и апертурную коррекцию для повышения качества отпечатанных изображений. Следует отметить, что программа не тратит время на алгоритмы коррекции, если этот параметр используется в настройках параметров ТВ камеры, но окно просмотра текущего видеосигнала данной ТВ камеры не открыто.
Факторы, влияющие на частоту записи изображений и скорость работы программы
На частоту записи и скорость работы программы влияют следующие факторы и параметры настройки:

1.
выбор формата и способа оцифровки видеосигнала, как уже было сказано выше, не должен приводить к перегрузке PCI шины видеорегистратора, так как ее перегрузка может, в свою очередь, привести к значительному прореживанию входной последовательности изображений и снижению частоты записи;

2.
скорость работы алгоритма сжатия JPEG обратно пропорциональна площади обрабатываемого изображения. Следовательно, рекомендуется, по возможности, выбирать форматы ввода с меньшим числом пикселей в случае, если процесс записи сильно влияет на период обновления изображения, регистрируемый в окне диагностики. Рекомендуется применять процессоры с тактовой частотой не ниже 2.4 ГГц для того, чтобы программное сжатие алгоритмом JPEG не сильно влияло на скорость записи;

3.
в процессе работы программы, в частности при визуализации текущих видеосигналов в окнах просмотра, оцифрованные видеосигналы преобразуются программой к виду 24bitRGB, что дополнительно загружает процессор. Следует, по возможности, использовать способ оцифровки 24bitRGB уже при вводе видеосигнала если это не приводит к перегрузке на PCI шине (это обязательно надо сделать при использовании только одного чипа bt878 в видеорегистраторе) и не открывать одновременно много окон просмотра текущих  видеосигналов;

4.
применение алгоритма апертурной коррекции сильно нагружает процессор и может приводить к снижению скорости работы программы. Рекомендуется применять апертурную коррекцию только при просмотре записей и подготовке печати;

5.
рекомендуется для каждой ТВ камеры применять одно и тоже качество сжатия для записи на диск и передачи по сети, тогда программа не будет дважды сжимать одну и ту же картинку с разным качеством в случае необходимости передачи текущего видео по сети одновременно с записью;

6.
не следует экономить на процессорах видеорегистраторов, используемых для просмотра текущих изображений по сети. В случае открытия большого числа окон просмотра на сетевой станции возможно существенное замедление ее работы, если тактовая частота процессора сетевой станции меньше тактовых частот процессоров, занимающихся вводом и записью изображений;

7.
в случае, если компьютер используется для просмотра текущих изображений по сети, необходимо установить опцию «Использовать быстрое декодирование JPEG» в окне «Настройка / Настройка параметров сети». Это повысит скорость распаковки принятых по сети текущих изображений с ТВ камер примерно в два раза.
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Если для просмотра текущих видеосигналов по сети используются компьютеры с низкой тактовой частотой процессора, то, даже при применении алгоритма быстрого декодирования, компьютер может не успевать обрабатывать (распаковывать) поступающий по сети видеосигнал, особенно, если для просмотра открыто большое число окон одновременно. При этом загрузка процессора может достигать 100%, что может приводить к замедлению реакции программы на внешние воздействия. Начиная с версии 114.6, в программу введен постоянный анализ уровня загрузки процессора. В случае, если загрузка процессора превышает 95%, программа искусственно ограничивает скорость воспроизведения видеосигналов в окнах просмотра (вплоть до 0.3 fps) до того уровня, пока загрузка процессора не станет менее 95%. Индикатор загрузки процессора и текущий порог периода воспроизведения просматриваемых по сети текущих видеосигналов доступны в окне диагностических сообщений на закладке «Системные ресурсы» (две верхние строки параметров). Искусственное ограничение скорости воспроизведения достигается простым прореживанием входного потока сжатых изображений, но не снижает скорости дублирующей записи, поскольку для нее не производится распаковка поступающих по сети изображений;

8.
следует внимательней подходить к установке параметров интервалов записи в окнах настройки параметров ТВ камер. Установка минимального интервала 0 мс. не означает, что изображения данной ТВ камеры будут записываться в реальном масштабе времени. Они будут записываться при этом с частотой процесса переключения и синхронизации в случае ввода нескольких ТВ камер через один чип. Эта частота будет зависеть и от параметра «Задержка переключения» чипа выбранного для ввода данной камеры и от наличия ошибок перегрузки шины. Параметр «Интервал записи» воздействует на программу следующим образом: программа запоминает момент записи последнего кадра каждой ТВ камеры и при поступлении следующего кадра измеряет время от запомненного значения. Если оно меньше интервала записи, следующий кадр просто пропускается.

9.
при выборе маленького «дискрета записи» в окне настройки «Режим записи на диск» при работе программы может образоваться значительное количество папок оперативного архива изображений, что будет замедлять поиск изображений в записях. Рекомендуется выбирать дискрет записи 90 или 120 мин.
Факторы, влияющие на устойчивость работы программы
На устойчивость работы сильно влияет применение определенной файловой системы. Файловая система FAT32 работает существенно быстрее по сравнению с NTFS и ее применение на дисках, предназначенных для хранения оперативного архива, может повысить частоту записи. Но FAT32 имеет ряд существенных недостатков:

· ограничения на размер одного фала – 4 Гб, что может привести к невозможности создания больших файлов как оперативного, так долговременного архивов. Исходя из скорости записи, при применении FAT32, необходимо выбирать такие значения параметра «дискрет записи», чтобы за заданный интервал времени размеры файлов оперативного архива не вышли за рамки ограничений файловой системы;

· ограничения на количество папок, что может привести к появлению ошибки записи в случае выбора слишком маленького «дискрета записи».

· неустойчивость к аварийным выключениям питания, что приводит к порче части архива и может даже привести к порче собственно файлов программы, если на диске, где записана программа, используется FAT32.

Рекомендуется применять систему NTFS на дисках, предназначенных для хранения файлов оперативного архива.

Следует обязательно применять NTFS на диске, где записана сама программа «Тайфун».

Рекомендуется оставлять на дисках не менее 15 процентов места свободным для нормальной работы Windows.
9 Типичные трудности, встречающиеся при установке и настройке программного обеспечения

1.
Ошибка типа « Access violation in Advapi32.dll «, возникающая при попытке завершить работу программы. Программу можно завершить только аварийно, через диспетчер задач.

Ошибка возникает при работе под WindowsXP SP2. Для устранения необходимо удалить ServicePack 2 или, если это невозможно, установить WindowsXP без SP2.

Ошибка характерна только для старых версий программы.

2.
После установки драйверов плат ввода изображения видеорегистратор зависает в процессе перезагрузки Windows.

Ошибка возникает обычно при изъятии плат ввода из видеорегистратора или переустановки их в другой слот без предварительного удаления драйверов. Для устранения необходимо загрузить видеорегистратор в «Безопасном режиме» («Safe mode»), нажав клавишу F8 при загрузке. Запустить в безопасном режиме программу Setup.exe установки драйверов и, выбрав опцию «Удалить устройства», нажать кнопку «Удалить». После удаления драйверов перезагрузить Windows в обычном режиме и выполнить еще раз все пункты инструкции по установке драйверов. 

3.
При старте программы версий 105.9 и больше возникает сообщение  «Не удалось запустить драйвер HASP ключа. Программа будет остановлена». При попытке запустить программу версий 63.6 – 105.8 программа не запускается. Ошибка возникает на некоторых видеорегистраторах с операционной системой Windows XP SP2. Для ее устранения в дистрибутив добавлен подкаталог HINSTALL. 

Необходимо запустить утилиту hinstall.exe с ключом –i.

Hinstall –i
После чего можно повторно запустить программу.

Вместо утилиты Hinstall можно использовать утилиту hdd32.exe из папки HINSTALL / FOR_XP_AND_VISTA, она не требует указания ключей, а делает то же самое: устанавливает драйвер HASP ключа.

4.
Не удается дистанционно по сети изготовить файл архива изображения или звука, текущие изображения ТВ камер и записи оперативного архива можно просматривать по сети. Возможно проблемы при выполнении команды PING с адресом видеорегистратора, с которого не удается изготовить архив. Проблема возникает под Windows XP SP2 из-за встроенного брэндмауэра, по умолчанию запускаемого при установке Windows.

Необходимо выключить брэндмауэр в окне  «Подключение по локальной сети» / «Свойства», либо на странице «Исключения» брэндмауэра добавить программу sktsrv.exe в список. Программа sktsrv.exe находится в той же папке, что и программа typhoon.exe. Указанные действия необходимо проделать на всех видеорегистраторах в сети.

5.
При совместной работе ПО «Тайфун» версии ниже 111.4 и ПО «Охта» отсутствуют звуковые сигналы, выдаваемые ПО «Охта» через системный динамик. Ошибка возникает из-за попыток совместного использования системного динамика двумя программами. Необходимо установить ПО «Тайфун» версии 111.4 или выше, начиная с этой версии программе «Тайфун» запрещено использовать системный динамик при работе под управлением программы «Охта».

6.
При запуске программы возникают сообщения о том, что отсутствуют файлы ksproxy.ax и ksuser.dll, после чего программа прекращает работу. Необходимо найти эти файлы на видеорегистраторе с помощью функции поиска Windows (Пуск / Поиск / Файлы и папки) и скопировать их в папку C:\Windows\System32 (обычно эти файлы находятся в дистрибутиве Windows в файле SP2.CAB, если программа работает под WindowsXP SP2). Если сразу найти эти файлы не удалось, необходимо предварительно установить пакет DirectX 9.0.

7.
Не удается установить программу под Windows Vista.

Программа не предназначена для работы под Vista, но можно установить ее под Windows Vista Home Edition 32 bit, как говорится, на свой страх и риск, разработчики при этом не несут ответственности за возможные проблемы. Для этого необходимо выполнить следующие рекомендации:

· старый драйвер HASP ключа, устанавливаемый утилитой Hinstall не годится, необходимо установить специальный драйвер HASP4 под Vista, который можно взять, например, на сайте производителя HASP ключей www.aladdin.ru;

· для всех EXE файлов из комплекта поставки (в том числе, и для программы установки драйвера Setup.exe) необходимо в свойствах на странице «Совместимость» установить опцию «Выполнять от имени администратора».

· в панели управления Windows, в разделе «Контроль учетных записей» отключить контроль учетных записей UAC.

8.
Проблемы при запуске программы под Windows 7 (не стартует сервис Sktsrv.exe, не работает автозапуск программы при старте Windows). Под Windows 7 обязательно использовать драйвер Plug-n-Play для устройств с чипами bt878, дополнительно необходимо отключить контроль учетных записей UAC, как в предыдущем пункте для системы Vista.

9.
При совместной работе ПО «Тайфун» и программы RemoteAdmin server версий больше 2.0 фиксируются ошибки типа Access violation в ntkernel.dll при попытках открыть любой пункт меню программы «Тайфун». Не следует использовать программу RemoteAdmin версий больше 2.0. Эта ошибка характерна только для старых версий ПО Тайфун.
10 Порядок действий при заражении (подозрении на заражение) вредоносным кодом
Проявлением факта заражения или подозрения на заражение вредоносным кодом является изменение вида пиктограммы средства защиты от ВВК (мигание или изменение цвета), появление предупреждающего сообщения. 

В случае заражения (подозрении на заражение) вредоносным кодом должностные лица должны:

-приостановить работу на АРМ;

-вызвать администратора ИБ;

-доложить руководителю подразделения.
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